Stadt Dessau-RoRlau

Anlage 4

Antrag zur Aufnahme von Bedarfen / Malinahmen in die IT-Prioritatenliste 2023

02.02.2023

Amt / Referat: [ Referat 11 - IT

Erneuerung Virensoftware

Die derzeitige Virensoftware entspricht nicht mehr dem technischen Minimalstandard, um eine grundlegende IT-Sicherheit der Clients (PCs, Notebooks) und Server
sicherzustellen. Die Anschaffung einer zeitgemaRen Endpoint-Security-Lésung ist daher dringend notwendig, um auch aktuellen Gefahren von unterschiedlichen
Angriffsszenarien begegnen zu kénnen. Die Sicherheit der "Endpunkte” muss nicht nur lokal, sondern auch tber das gesamte Netzwerk und in Abhangigkeit zueinander
kontrolliert/uberwacht werden, da dies ansonsten Einfallstore fiir weitere Ausbreitung von Schadsoftware oder unkontrollierten Zugriffen von Externen darstellt.

2. Begriundung und Zielsetzung

a) OB-Beschluss BV

L1
L1

b) gesetzliche Forderung

c) betriebliches Erfordernis (Rationalisierung, Modernisierung, Ersatzinvestition)

Welche Ziele werden mit der MaBnahme verfolgt?:

Sicherstellung einer zeitgemalen Endpoint-Security (u. A. Virenschutz)

Die Ziele mussen spezifisch (so genau wie mdoglich), messbar,

akzeptiert bzw. attraktiv, realistisch und terminierbar sein.
Schutz vor Schadsoftware und Ransomware

Erfullung der Standards des Bundesamts fiir Sicherheit in der Informationstechnik.

Was sind die Nicht-Ziele der MaRnahme? Was soll nicht erreicht ‘

werden?:

|

|

3. Darstellung der Auswirkungen und Effekte

a) Kosten der Beschaffung [ 150.000] €
Nutzungsdauer / Abschreibungskosten [ | Janre | | €/Jahr
b) einmalige Schulungs- und Beratungskosten [ o] €
¢) jahrliche Wartungskosten [ 10.000] €/ Jahr
d) Personalaufwand fir die Umsetzung der MaRnahme [ 0] Tage

| | «
e) Einsparungen/Effizienzsteigerung (Arbeitszeit damit Personalkosten; ‘ €/ Jahr
Energiekosten; Leitungskosten; Serverkosten)
f) Amortisation/Refinanzierung (Berechnung erfolgt automatisch) | | Jahre
g) sonstige Folgekosten (Pflegekosten, Personalkosten,...) | O| €

h) mégliche Risiken fur die Nicht-Umsetzbarkeit der MaBnahme

hohes Risiko fiir die Verletzung der IT-Sicherheit der Verwaltung,

Das bedeutet nicht, dass die MaRnahme nicht sinnvoll ist.

Man ist sich lediglich bewusst, dass die MaBnahme mit Risiken
verbunden ist.

moglicher Arbeitsausfall,

maglicher unkontrollierter Abfluss von Daten
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