Anlage 10

Stadt Dessau-RoRlau 10.02.2023

Antrag zur Aufnahme von Bedarfen / Malinahmen in die IT-Prioritatenliste 2024

Amt / Referat / Bereich: [Referat 11 - IT |

| 1. Beschreibung der Malinahme |

Hier bitte den Inhalt der MaRnahme beschreiben und die Rahmenbedingungen analysieren (Gesellschaft, Politik/Gesetze, Wirtschaft, Kultur, Technik, Klima, Beteiligte,
Standort, Anforderungen, Kommunikation, Mafnahmenhistorie/Ist-Stand). Weitere detaillierte Ausfihungen kénnen auf der zweiten Seite/Reiter vorgenommen werden.

Die GLT-Technik der Schulen wird vom ZGM betreut. Daher sind die GLT Uber einen VPN-Tunnel ans
Rathaus Dessau angebunden. Es sollen die 8 Juniper-Firewalls aus 2017 ersetzt werden. Fir die Gerate
besteht weder Garantie noch Support. Die Gerate bekommen keine Sicherheitsupdates oder Bugfixes mehr.

| 2.Begriundung und Zielsetzung |

a) OB-Beschluss BV:

b) gesetzliche Forderung Gesetz:

1

c) betriebliches Erfordernis (Rationalisierung, Modernisierung, Ersatzinvestition)

Welche Ziele werden mit der MaBnahme verfolgt?:

Sichere Anbindung der GLT in Schulen an
das Rathaus Dessau nach Stand der
Technik; Sicherheitsanforderungen an die
VPN-Tunnel einhalten; Vereinheitlichung der
Hardware zur besseren Wartung

Die Ziele mussen spezifisch (so genau wie maéglich), messbar,
akzeptiert bzw. attraktiv, realistisch und terminierbar sein.

Was sind die Nicht-Ziele der MaBnahme? Was soll nicht erreicht . . . L e . .
werden?: — Ausfall der Verbindung, damit keine Moglichkeit die

GLT vor Ort zu steuern; Offenlassen von mdglichen
Sicherheitsliicken, da keine Updates mehr

3. Darstellung der Auswirkungen und Effekte |

a) Kosten der Beschaffung €

Nutzungsdauer / Abschreibungskosten [ ] Jamee 1 €/ Jahr
b) einmalige Schulungs- und Beratungskosten I:l €

c) jahrliche Wartungskosten [ ] etranr

d) Personalaufwand fur die Umsetzung der Manahme I:l Tage

[ 1 «
e) Einsparungen/Effizienzsteigerung (Arbeitszeit damit Personalkosten; €/ Jahr
Energiekosten; Leitungskosten; Serverkosten)
f) Amortisation/Refinanzierung (erechnung erfolgt automatisch) I:l Jahre

g) sonstige Folgekosten (Pflegekosten, Personalkosten, ...) [ =

h) mégliche Risiken fiir die Nicht-Umsetzbarkeit der MaBnahme . . o . .
potentiell offene Sicherheitsliicken, die nicht mehr

Das bedeutet nicht, dass die MaRnahme nicht sinnvoll ist.

Man ist sich lediglich bewusst, dass die MaBnahme mit Risiken behOben Werden- Damlt aUCh LUCke Im
verbunden st Verwaltungsnetz; Infiltration des Verwaltungsnetzes
mit Malware

4. Genehmigungen |

Digital unterschrieben
Stadt DesaguBofisy von IT-Ref. (H. Barthel)
3 JONS Datum: 2024.01.25
g 16:15:55 +01'00'

Unterschrift Beigeordnete/r Unterschrift Amts-/Referatsleiter(in)

Sollte der vorgegebene Platz nicht ausreichen, bitte den zusatzlichen Reiter verwenden.
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Hier kénnen weitere Details beschrieben werden:

weitere Details zur MaRnahme
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